STERNAUTO

RUSSEJANOT Sternagel
Datenschutzhinweise des Autohauses Russ & Janot GmbH
fUr After-Sales Services

Diese Datenschutzhinweise (,Hinweise”) werden lhnen von lhrem Mercedes-Benz Servicepartner (nachfolgend
-Handler® oder ,Autohaus®) bereitgestellt. Sie betreffen Leistungen im Bereich After-Sales (insbesondere
Reparaturen, Inspektion und Wartung, Beratungsleistungen etc.), die vom Autohaus gemeinsam mit der Mercedes-
Benz AG, MercedesstraBe 120, 70327 Stuttgart (,Mercedes-Benz AG*) erbracht werden. Hinsichtlich der
Datenverarbeitungen der Mercedes-Benz AG gibt es gesonderte Datenschutzhinweise, welche auf der Internetprasenz
der Mercedes-Benz AG abrufbar sind oder Ihnen auf Anfrage im Autohaus zur Verfligung gestellt werden.

Die nachfolgenden Datenschutzhinweise enthalten Informationen Uber die Verarbeitung personenbezogener Daten
durch das Autohaus im Rahmen der Erbringung von After-Sales Services einschlieBlich einer Weiterleitung von Daten,
die im Rahmen der Services anfallen, an die Mercedes-Benz AG. Die Mercedes-Benz AG stellt dem Héandler spezielle
After-Sales Systeme und Applikationen zur Verfligung, in denen personenbezogenen Daten erfasst und verarbeitet
werden. Hierbei handelt es sich u.a. um Systeme mit technischen Informationen, fir deren Abfrage lhre
Fahrzeugidentifikationsnummer (FIN) verarbeitet wird (z.B. fir den elektronischen Teilekatalog, Reparaturanleitungen,
digitale Werkstattauftrags-verwaltungsapplikationen). Ebenso werden personenbezogenen Daten durch Diagnose-
Lésungen zur Fehlersuche im Fahrzeug sowie durch weitere After-Sales Applikationen, u.a. zur Ermdéglichung eines
digitalen Werkstattannahmeprozesses, verarbeitet, die nachfolgend noch genauer erlautert werden (zusammen
~After-Sales Services*). Das Autohaus oder die Mercedes-Benz AG stellen lhnen fiir andere Verarbeitungsvorgénge,
die in diesen Hinweisen nicht ausdriicklich beschrieben werden, gesonderte Datenschutzhinweise zur Verfligung. Dies
betrifft etwa die Verarbeitung personenbezogener Daten

e im Rahmen des Kaufs eines Mercedes Benz PKWs (Sales),

e zur Nutzung digitaler Dienste der Mercedes-Benz AG wie Mercedes me oder die Verarbeitung
personenbezogener Daten im Rahmen der Nutzung von Webseiten oder Mobile Applications (Apps) der
Handler und/oder der Mercedes-Benz AG

e (iber Verarbeitung von personenbezogenen Daten aus dem After-Sales Service in ausschlieBlicher
Verantwortung durch das Autohaus (z.B. Abrechnung von Leistungen).

Diese Datenverarbeitungen sind nicht Gegenstand dieser Hinweise.

1. Verantwortlicher, Ansprechpartner im Fall von Datenschutzanfragen

Verantwortliche i. S. d. EU-Datenschutzgrundverordnung (,DS-GVO®) in Bezug auf die Verarbeitung
personenbezogener Daten im Rahmen der hierin beschriebenen After-Sales Services sind - sofern nicht nachfolgend
abweichend dargestellt - die Handler und/oder - je nach beschriebenem Verfahren - die Mercedes-Benz AG.

Je nach Verfahren agiert die Mercedes-Benz AG ggf. auch als sog. Auftragsverarbeiter im Verhaltnis zu den Handlern.

Soweit die Mercedes-Benz AG und der jeweilige Handler personenbezogene Daten als Verantwortliche im o0.g. Sinne
verarbeiten, haben sie einer Vereinbarung zum Datenschutz die Verantwortlichkeit fir die Einhaltung
datenschutzrechtlicher Vorgaben festgelegt. Auf Nachfrage stellen die Handler den Betroffenen eine Darstellung der
wesentlichen Regelungen dieser Vereinbarung im gesetzlich vorgegeben Umfang zur Verfligung.

Sollten Sie zudem weitere Nachfragen zum Umgang mit personenbezogenen Daten haben, insbesondere Auskunft
Uber verarbeitete personenbezogene Daten wiinschen oder weitere Rechte geltend machen wollen (vgl. hierzu

Datei: Datenschutzhinweise After-Sales Services Seite 1von 9
Stand: 29.01.2020 Erstellt: DSB, Seidel
Freigegeben: CEO, Immel



STERNAUTO

RUSSEJANOT Sternagel
Datenschutzhinweise des Autohauses Russ & Janot GmbH
fUr After-Sales Services

nachfolgend unter Ziffer 7 im Detail), wenden Sie sich bitte zunachst an lhr Autohaus. Das Recht, lhre
Betroffenenrechte auch gegeniiber der Mercedes-Benz AG geltend zu machen, bleibt hiervon unberiihrt.

2.

2.1

2.2

Beschreibung einzelner Verarbeitungstatigkeiten: Kategorien personenbezogener Daten, Zweck,
Rechtsgrundlage der Verarbeitung, Beteiligte und Empfanger personenbezogener Daten

Allgemeine Hinweise zu den After-Sales Services der Mercedes-Benz AG fiir Handler

Die Mercedes-Benz AG stellt lhren Héandlern verschiedene digitale und meist online-gestiitzte After-Sales
Managementsysteme bereit, die im Wesentlichen drei Hauptfunktionalitaten beinhalten:

Ein Héndler-Informationsportal, in dem Handler unter Eingabe der Fahrzeugidentifikationsnummer (,,FIN“) lhres
Fahrzeugs und je nach Funktionalitat ggf. auch weiterer personenbezogener Daten z.B. technische
Informationen zu Bauteilen, Reparaturanleitungen und weitere After-Sales relevante Informationen erhalten, um
Ihren Reparaturauftrag technisch korrekt und moglichst effizient durchfihren zu koénnen. Ebenfalls
bereitgestellt werden Systeme, die die Bearbeitung von Gewahrleistungs-, Garantie- und Kulanzanfragen
ermdglichen. Zudem erlauben einige der Funktionen die Vernetzung mit anderen Systemen der Mercedes-Benz
AG, wie z.B. Mercedes me (weitere Details zu den einzelnen Funktionen vgl. nachfolgend unter Ziffer 2.2).

Des Weiteren nutzen Handler im Rahmen der After-Sales Services verschiedene Diagnose Dienste der
Mercedes-Benz AG, die u.a. die Analyse von Fehlercodes aus lhrem Fahrzeug zum Zweck der Fehlersuche im
Rahmen der Reparatur ermdglichen (vgl. nachfolgend unter Ziffer 2.3).

Zudem stellt die Mercedes-Benz AG Handlern ein System fir das digitale Management des
Werkstattannahmeprozesses bereit (vgl. Ziffer 2.4).

Datenverarbeitung im Rahmen der Nutzung des Héndlerinformationsportals

Fahrzeugteile- und Reparaturanleitungsinformationen

Verschiedene zentrale Applikationen der Mercedes-Benz AG ermdglichen Handlern die FIN-basierte Suche von
Fahrzeugersatzteilen und Informationen zu Reparaturanleitungen, Nachriistungsmaéglichkeiten, Fehlerdiagnose-
Schlisseln und anderen Checklisten sowie Informationen zu Arbeitszeit, Preisen, Service-Paketen und
ergénzende Informationen fur Handler, um eine prazise Kostenschatzung und effiziente Reparaturdurchfiihrung
zu ermoglichen. Die Verarbeitung der FIN ist erforderlich, um die Informationen aus den jeweiligen Systemen
bezogen auf das konkrete Fahrzeug abzurufen. Weitere personenbezogene Kundendaten werden im Rahmen
der Nutzung des Systems grundsatzlich nicht verarbeitet.

Die personenbezogenen Daten werden von den Handlern verarbeitet, um Kunden prézise Einschatzungen und
Reparaturinformationen zu erteilen und so ihren bestehenden vertraglichen Verpflichtungen nachkommen zu
kénnen (Vertragszweck, Art. 6 (1) lit. b DS-GVO). Die Mercedes-Benz AG ist als Automobilhersteller verpflichtet,
Werkstatten nach der Verordnung (EG) Nr. 715/2007 vom 20. Juni 2007 u.a. Uber den Zugang zu Reparatur-
und Wartungsinformationen flir Fahrzeuge entsprechende FIN-basierte Informationen bereitzustellen, so dass
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die Erhebung personenbezogener Daten im Anwendungsbereich dieser gesetzlichen Vorgaben auf Art. 6 €) DS-
GVO (rechtliche Verpflichtung) gestiitzt werden kann. Soweit Héandlern Uber die jeweiligen Systeme
weiterfiihrende Informationen bereitgestellt werden, verarbeitet die Mercedes-Benz AG die in diesem Zuge
Ubermittelten personenbezogenen Daten als Auftragsverarbeiter der jeweiligen Handler i. S .d. Art. 28 DS-GVO.

Systeme zur Bearbeitung von Gewéhrleistungs- und Kulanzféllen

Weitere Funktionen ermoglichen die Bearbeitung von Garantie-/ Gewahrleistungs- und Kulanzfallen.
Entsprechende Verarbeitungen sind oftmals erforderlich, weil die Mercedes-Benz AG in einigen Markten als
Verkaufer des Fahrzeugs und Garantiegeber gegeniiber dem Kunden auftritt und somit personenbezogene
Daten des Kunden zwecks Prifung, Freigabe und Abwicklung von Garantie- und Gewahrleistungsanfragen
erhalten muss. Das durch die Mercedes-Benz AG betriebene System stellt Handlern nach Eingabe der FIN und
weiterer kundenbezogener Daten (z.B. dem Namen, Adresse, Kaufdaten etc.) Informationen zu Vertragsstatus,
Kundenbetreuungsaktivitaten, Reparatur- und Unfallhistorie sowie Informationen zum technischen
Fahrzeugstatus und -dokumentationen bereit.

Das Autohaus erhélt von der Mercedes-Benz AG personenbezogenen Daten, damit wir den Kunden die Services
anbieten und die Bearbeitung von Kulanz- und Garantieanfragen ermdglichen und - soweit einschlagig - auch
erfullen konnen (Vertragserfiillung, Art. 6 (1) lit. b DS-GVO).

Insbesondere im Fall von Kulanzanfragen werden personenbezogene Daten auch auf Grundlage des
berechtigten Interesses der Mercedes-Benz AG und der Handler zum Betreiben eines handlernetzwerkweiten
Systems zur Bearbeitung entsprechender Anfragen verarbeitet, um so entsprechende Kundenanfragen
bearbeiten und die Verkaufe und die Endkundenzufriedenheit steigern zu kénnen (Art. 6 (1) lit. f DS-GVO). Bei
der Abwagung der jeweiligen Interessen ist maBgeblich zu beriicksichtigen, dass die Mercedes-Benz AG bei
Neufahrzeugen als Verkdufer des jeweiligen Fahrzeugs auftritt und insoweit - je nach Ausgestaltung des
Rechtsverhaltnisses mit dem Kunden - Adressat von Garantie- und Gewahrleistungsansprichen sein kann, die
im Rahmen der Serviceleistungen des Handlers mit bearbeitet werden kdnnen.

Digitales Serviceheft

Des Weiteren stellt die Mercedes-Benz AG Kunden und Handlern ein sogenanntes digitales Serviceheft mit
aktuellen Informationen zum Fahrzeugstatus (Werkstatt- und Héandler-seitig), bendtigten Fahrzeugteilen,
anstehenden und durchgefiihrten Wartungen, bzgl. friiherer Reparaturen, Nachriistungen, etc. bereit. Zur
Nutzung des digitalen Serviceheftes ist die Verarbeitung der FIN erforderlich. Weitere personenbezogene
Kundendaten werden in diesem Zusammenhang durch den Handler regelmaBig nicht verarbeitet. Die Handler
speichern in den zentralen Systemen Informationen zu durchgefiihrten Service-Arbeiten (z.B. eingebaute
Bauteile) ab, um diese Informationen zu einem spéateren Zeitpunkt selbst, der Mercedes-Benz AG oder fur
andere Handler im Rahmen von After-Sales Services verfligbar zu machen. Die Dokumentation ist u.a.
erforderlich, um nachweisen zu kénnen, dass fir den Erhalt von Garantieleistungen erforderliche Arbeiten (z.B.
Inspektionen) durchgeflihrt wurden. Sie kdnnen auf das digitale Serviceheft selbst jederzeit Uber das Mercedes
me Portal zugreifen.
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Das Autohaus erhélt von der Mercedes-Benz AG personenbezogenen Daten, damit das Autohaus ihren Kunden
prazise Einschatzungen und Reparaturinformationen bereitstellen und somit bestehende vertragliche
Verpflichtungen erfiillen oder entsprechende Vertragsschlisse anbahnen kann (Vertragszweck, Art. 6 (1) lit. b
DS-GVO). Zudem erfolgt die Nutzung, um durch Bereitstellung der Informationen in einem zentralen System die
Effizienz und Verlasslichkeit des Reparatur- und Verkaufsprozesses durch aktuelle Informationen zu
Fahrzeugstatus und Reparaturhistorie zu verbessern und auf diese Weise die Qualitat der Dienstleistungen und
die Zufriedenstellung der Kunden zu steigern sowie zu Produkthaftungs- und gewahrleistungszwecken (Art. 6 (1)
lit. f DSGVO).

Elektronische Fahrzeugdokumentation

Die Mercedes-Benz AG dokumentiert zudem zentral den Status eines Fahrzeugs (u.a. zu den aktuell verbauten
Teilen, Nachristungen und weiteren dokumentationspflichtigen Teilen etc.). Zur Nutzung ist die Verarbeitung
der FIN erforderlich. Weitere personenbezogene Kundendaten werden in diesem Zusammenhang durch den
Handler regelmaBig nicht verarbeitet. Die Handler speichern in den zentralen Systemen entsprechende
Informationen (z.B. eingebaute Bauteile), um diese Informationen zentral fiir die Mercedes-Benz AG und ggf.
andere Handler verfligbar zu machen.

Das Autohaus kann unter Verwendung dieser personenbezogenen Daten den Kunden prazise Einschatzungen
und Reparaturinformationen bereitstellen und somit bestehende vertragliche Verpflichtungen erfiillen oder
entsprechende Vertragsschliisse anbahnen (Vertragszweck, Art. 6 (1) lit. b DS-GVO). Die Mercedes-Benz AG
verwendet entsprechende Daten, um durch Bereitstellung der Informationen in einem zentralen System die
Effizienz und Verlasslichkeit des Reparatur- und Verkaufsprozesses durch akkurate Informationen zu
Fahrzeugstatus und Reparaturhistorie zu verbessern (Art. 6 (1) lit. f DSGVO).

Nutzung von Kundendaten aus digitalen Mercedes Benz Services (z.B. Mercedes me)

Ggf. nutzen Sie digitale Dienste der Mercedes-Benz AG wie Mercedes me, die lhnen und dem Autohaus helfen,
frihzeitig zu erkennen, ob |hr Fahrzeug ggf. zur Inspektion ansteht oder der Zustand lhres Fahrzeugs auf
VerschleiB und/oder Reparaturbedarf einzelner Bauteile hindeutet. Sollten Sie dem zuvor zugestimmt haben,
konnen ggf. technische Daten lhres Fahrzeugs an das Autohaus Ubermittelt werden, das diese Daten ggf.
nutzen kann, um lhnen entsprechende Service-Arbeiten vorzuschlagen. Zudem kann es sein, dass Sie digitale
Dienste der Mercedes-Benz AG dazu nutzen, lhren Werkstattaufenthalt zu planen. Auch in diesem Fall kénnen
personenbezogene Daten an das Autohaus Ubertragen werden.

Ubermittelt und verarbeitet werden hierzu fahrzeug- und auftragsbezogene personenbezogenen Daten wie z.B.
die Fahrzeugidentifikationsnummer (FIN), lhre Kunden ID, lhr Kfz-Kennzeichen, Name und Adresse,
Kommunikationsdaten (z.B. E-Mail, Telefon und Mercedes me - Inbox Informationen), Ihr Geburtsdatum, weitere
Vertragsdaten (z.B. welcher digitale Service bzw. dessen Funktion aktiviert ist), sowie zusétzliche
Fahrzeugdaten wie z.B. der Fahrzeugstatus, durchgefiihrte Service- und WartungsmaBnahmen sowie weitere
Informationen, die zur Durchfiihrung und Unterstiitzung des Werkstatt- und Reparaturvorgangs durch den
Héndler genutzt werden.
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Die jeweiligen personenbezogenen Daten werden zum Zwecke der Verknipfung der digitalen Services mit den
jeweiligen After-Sales Services zur Verwaltung und Versendung von Angeboten an den Kunden durch die
Mercedes-Benz AG und die Héandler verarbeitet. Die Verarbeitung erfolgt, wenn der Kunde bestimmte
Funktionalitaten in den digitalen Diensten aktiviert hat und somit zur Erbringung der entsprechenden Services
(z.B., um Uber planméaBige oder empfohlene Wartungsarbeiten informiert zu werden; Art. 6 (1) lit. b DSGVO)
oder je nach Dienst oder Funktionalitat auf Basis einer gesonderten Einwilligung (Art. 6 (1) lit. a DSGVO.

Soweit die Daten zur Effizienzsteigerung des Reparaturprozesses durch Bereitstellung aktueller Informationen
zu Fahrzeugstatus und Reparaturhistorie genutzt werden, erfolgt die Nutzung auf Basis des berechtigten
Interesses der Mercedes-Benz AG bzw. des jeweiligen Handlers (Art. 6 (1) lit. f DSGVO).

Support und Feedback Tools

Zudem stellt die Mercedes-Benz AG den Autoh&usern verschiedene Support-Systeme und -services bereit, die
die Handler bei der Nutzung der Systeme unterstiitzen. Im Support-Fall kann die Bereitstellung von
Kundendaten (d.h. FIN, Fahrzeugdaten, System- und Fehlerprotokolldaten, Kundennummer etc.) erfolgen,
soweit dies zur Behebung eines Systemfehlers und folglich der (Weiter-)Bearbeitung eines Kundenauftrags
erforderlich ist. Der Support wird dem Autohaus durch die Mercedes-Benz AG auf Grund direkter
Vertragsbeziehungen im Wege der Auftragsverarbeitung i. S. d. Art. 28 DS-GVO bereitgestellt. In den meisten
Markten setzt die Mercedes-Benz AG hierzu ihrerseits einen oder mehrere weitere Unterauftragnehmer (derzeit
das Customer Assistance Center Maastricht N.V. in den Niederlanden) ein, um Support Services bereitzustellen,
die entsprechende Daten ebenso erhalten und verarbeiten kénnen.

Rechtliche Grundlage fiir die Verarbeitung von Kundendaten im Rahmen entsprechender Support-Anfragen
durch das Autohaus ist regelmaBig Art. 6 (1) lit. b DS-GVO, soweit die Inanspruchnahme des Supports zur
Erflllung des Reparaturauftrags notwendig ist.

2.3 Diagnose Werkzeuge und -dienste
Die Mercedes-Benz AG stellt ihren Handlern zudem spezielle Werkstattdiagnosedienste bereit. Mittels spezieller
Hardware und Software, die mit dem PKW verbunden wird, kdnnen teils auch personenbezogene Daten aus
dem Fahrzeug ausgelesen und analysiert bzw. zu diesem Zweck an die entsprechenden Systeme der Mercedes-
Benz AG libermittelt und dort verarbeitet werden.
Dies umfasst folgende Funktionen:
Fahrzeug- und Fehler-Diagnose
Im Rahmen der Reparatur werden oftmals sog. Fehlercodes und Fehlerumgebungsdaten (z.B. wann ein
konkreter Fehler aufgetreten ist) aus dem Fahrzeug ausgelesen und an Systeme der Mercedes-Benz AG
Ubermittelt. Das Autohaus erhadlt auf Basis dieser Daten sog. Feedback-Protokolle und Reports zur
Durchfiihrung des Reparaturvorgangs. Diese Reports ermoéglichen den Handlern die Beurteilung, wo nach der
Quelle eines Fehlers zu suchen ist, wie diese behoben werden kann und ob Fahrzeugteile und andere
Komponenten in ein Auto eingebaut werden kdnnen oder nicht. Die hierfir verarbeiteten personenbezogenen
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2.4

Daten sind die FIN sowie die o.g. Fehlercodes und Fehlerumgebungsdaten in Bezug auf das entsprechende
Fahrzeug. Weitere personenbezogene Daten werden in diesem Zusammenhang regelméBig nicht verarbeitet.
Die Mercedes-Benz AG speichert diese Daten anschlieBend in ihren Systemen, um diese Informationen im
Rahmen der Erstellung von Feedback-Protokollen und Reports bei Diagnose-Anfragen anderer Handler
verwerten zu kénnen und die Qualitat der Empfehlung an den Handler zu verbessern.

Rechtliche Grundlage zur beschriebenen Verarbeitung der Daten ist Art. 6 (1) lit. b DS-GVO, da die Verarbeitung
zur Erfillung des Reparaturauftrags regelmaBig erforderlich ist. Die anschlieBende Speicherung und Verwertung
der Daten fiir zukiinftige Diagnose-Anfragen basiert auf dem berechtigten Interesse der Handler und der
Mercedes-Benz AG, moglichst treffsichere Empfehlungen im Rahmen der Diagnose zu erhalten und die Qualitat
der Reparatur dadurch zu verbessern (Art. 6 (1) f. DS-GVO, berechtigtes Interesse).

Produktentwicklung, -beobachtung und -sicherheit und Qualititssicherung

Zum Zweck der Analyse von Fahrzeugdaten im Rahmen der Produktentwicklung, Produktbeobachtung und -
sicherheit sowie der Qualitatssicherung werden regelmaBig weitere Fahrzeugdaten wie die FIN sowie spezielle
Fahrzeugteile- und Bauteilbelastungsdaten (sog. Belastungskollektive) aus dem jeweiligen Fahrzeug direkt an
die Mercedes-Benz AG zur entsprechenden Auswertung und Nutzung fir die o.g. Zwecke Ubermittelt.

Die Erhebung dieser Daten erfolgt automatisiert tiber die jeweilige Diagnose Hardware / Software, sobald diese
an das Fahrzeug angeschlossen wird. Das Autohaus hat weder Zugriff auf die entsprechenden Daten noch
Kontrolle Uber dieses Verfahren. Die entsprechenden Daten und Auswertungen werden einzig durch die
Mercedes-Benz AG genutzt. Verantwortlich fir die entsprechende Erhebung und anschlieBende Verarbeitung zu
den o.g. Zwecken ist ausschlieBlich die Mercedes-Benz AG. Die rechtliche Grundlage fiir diese Verarbeitung ist
das berechtigte Interesse der Mercedes-Benz AG zur Produktentwicklung, Produktbeobachtung und -sicherheit
sowie der Qualitatssicherung (Art. 6 (1) lit. f DS-GVO), soweit im Einzelfall nicht bereits entsprechende
gesetzliche Verpflichtungen zur Erhebung und Verarbeitung bestehen (Art. 6 (1) lit. ¢ DS-GVO).

Papierloser Reparaturannahme und -managementprozess

Das Autohaus nutzt ein System flr den papierlosen Reparaturannahme und -managementprozess, das die
Mercedes-Benz AG bereitstellt. Das System ermdglicht es dem Autohaus, den Reparaturprozess auf einem
Mobile Device (z.B. einen iPad) mit lhnen zusammen durchzufiihren. Die hierfiir eingesetzten Programme
erlauben die digitale Administration der Werkstattablaufe und ermdglichen es Kunden, den Werkstattauftrag
sowie andere Kundenbestellungen mit einer digitalen Unterschrift zu unterzeichnen. Mit dem Mobile Device
konnen zudem unmittelbar bei Annahme des Auftrags Bilder Fahrzeugs erstellt und gespeichert werden (z.B.
bei der Reparatur von zu bearbeitenden Schaden). Erganzend hierzu kann der Handler die Dokumente auch im
lokalen IT-System verarbeiten, worlber in den eigenen Datenschutzhinweisen des Autohauses informiert wird.

Erhoben und verarbeitet werden hierzu Kundendaten, wie z.B. Kunden ID, Kfz Kennzeichen, Name und
Adresse, Kommunikationsdaten (z.B. E-Mail, Telefon), Geburtsdatum, Bilder des Kunden-Fahrzeugs, Abbild der
elektronischen Kundenunterschrift sowie eine elektronische Kopie des Auftrags und weiterer Kundendaten,
die ggf. aus anderen entsprechenden Systemen gezogen werden (z.B. aus anderen digitalen Mercedes Benz
Services wie Mercedes me oder dem jeweiligen Handlermanagementsystem; vgl. hierzu oben). Die Mercedes-
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Benz AG betreibt und verwaltet die hierfir erforderlichen Applikationen im Auftrag der jeweiligen Handler im
Wege der Auftragsverarbeitung, wobei die Mercedes-Benz AG ihrerseits flir den Betrieb der maBgeblichen
technische Dienstleister einsetzt.

Die Verarbeitung der personenbezogenen Daten ist zur Vertragserfillung bzw. Vertragsanbahnung mit den
jeweiligen Kunden erforderlich (Art. 6 (1) lit. b DS-GVO).

3. Grenziiberschreitender Datentransfer

Im Rahmen der beschriebenen After-Sales Services werden in der Regel keine personenbezogenen Daten
auBerhalb der EU bzw. des EWR verarbeitet. Ausnahmsweise kann es vorkommen, dass Dienstleister, die die
hier angesprochene Systeme ggf. auch im auBereuropdischen Ausland betreiben, Zugriff auf die fir Zwecke
der Produktentwicklung, -beobachtung und -sicherheit und Qualitatssicherung durch die Mercedes-Benz AG
erhobenen Daten (vgl. oben Ziffer 2.2.) haben. Dies ist etwa der Fall, wenn die Systeme gewartet oder
instandgesetzt werden. Eine aktive Verarbeitung dieser Daten durch unsere Dienstleister erfolgt nicht; der
Zugriff kann aus organisatorischen Griinden lediglich nicht ausgeschlossen werden. Derzeit setzen wir fiir den
Betrieb der fir die 0.g. Zwecke genutzten Systeme einen Dienstleister in Indien ein. Soweit personenbezogene
Daten auBerhalb des EWR ubermittelt werden, gelten hierfur in der Regel sog. EU-Standardvertragsklauseln
der EU-Kommission. Fir weitere Informationen zu den bestehenden Garantien gemaB Art. 46 DS-GVO wenden
Sie sich bitte an die Mercedes-Benz AG unter den angegebenen Kontaktadressen.

4. Keine Pflicht zur Bereitstellung personenbezogener Daten

Die Bereitstellung der personenbezogenen Daten durch die betroffenen Personen ist generell freiwillig.
Grundsatzlich besteht weder eine gesetzliche noch vertragliche Verpflichtung der Betroffenen zur
Bereitstellung. Im Falle einer Nicht-Bereitstellung von personenbezogenen Daten (wie z.B. der FIN) kann es
jedoch sein, dass einzelne Services oder Teile davon nicht oder nicht ordnungsgemaR bereitgestellt werden
koénnen. In Einzelfdllen kann die Bereitstellung sogar gesetzlich vorgeschrieben sein (z.B. bei verpflichtenden
Rickrufen).

5. IT-Sicherheit

Das Autohaus und die Mercedes-Benz AG setzten SicherheitsmaBnahmen nach dem Stand der Technik ein, um
vor Verlust, Missbrauch und unzulassigen Abanderungen personenbezogener Daten zu schiitzen, die unter der
Kontrolle des Handlers oder der Mercedes-Benz AG stehen. Zum Beispiel werden die jeweiligen Sicherheits-
und Datenschutzhinweise regelmaBig geprift und falls notwendig, verbessert. Nur autorisierte Mitarbeiter
haben Zugriff auf personenbezogene Daten. Obwohl nicht gewéhrleistet werden kann, dass ein Verlust,
Missbrauch oder eine unzuldssige Abanderung der Information niemals vorkommen wird, bemihen sich die
Héndler sowie die Mercedes-Benz AG mit angemessenem Aufwand, dies zu vermeiden.
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6. Datenspeicherung

Das Autohaus sowie die Mercedes-Benz AG bemihen sich, die von betroffenen Personen erhobenen
personenbezogenen Daten im Rahmen der hier beschriebenen Services nur in dem Umfang zu verarbeiten, wie
dies fur die Zwecke der Verarbeitung tatsachlich notwendig ist. Soweit in diesen Hinweisen nicht auf
spezifische Aufbewahrungsfristen verwiesen wird, werden die personenbezogenen Daten nur so lange
gespeichert und verarbeitet, wie dies zur Erflillung des jeweiligen Zwecks, zu dem sie erhoben wurden,
erforderlich ist. Sofern einschlédgig, kdnnen personenbezogene Daten z.B. auf Grund gesetzlicher Vorgaben (z.B.
Aufbewahrungsfristen) fiir Zeitraume von bis zu 10 Jahren oder mehr gespeichert werden, jeweils abhéngig von
der Art und dem Umfang der jeweiligen Verarbeitung.

7. Betroffenenrechte

Unabhangig davon, ob es sich bei der betroffenen Person um einen Mitarbeiter oder sonstigen Vertreter der
Héndler oder Distributoren oder einen (End-)Kunden handelt, stehen der betroffenen Person unter bestimmten
Voraussetzungen folgende Rechte gegen die jeweils Verantwortlichen zu:

e  Fin Recht auf Auskunft dariber, (i) ob betreffende personenbezogene Daten verarbeitet werden und (ii) auf
Auskunft Uber entsprechende Daten, einschlieBlich Informationen zum Zweck der Verarbeitung, der
Kategorien der personenbezogenen Daten und der Datenempfénger oder Kategorien von Empféngern
sowie geplante Speicherfristen;

e ein Recht auf Berichtigung, Loschung oder Einschrankung der Verarbeitung, z.B. aus folgenden Griinden: (i)
wenn die Richtigkeit der personenbezogenen Daten bestritten wird, (ii) die personenbezogenen Daten fir
die Zwecke der Verarbeitung nicht langer bendtigt werden, oder (iii) die Einwilligung, auf die sich die
Verarbeitung stlitzte, widerrufen wurde;

e wenn die Verarbeitung der personenbezogenen Daten auf einer Einwilligung beruht, das Recht, ihre
Einwilligung jederzeit zu widerrufen, ohne dass hierdurch die RechtmaBigkeit der Verarbeitung aufgrund
der Einwilligung vor deren Widerruf beeintrachtigt wird;

e werden personenbezogene Daten verarbeitet, um Direktwerbung zu betreiben, das
Recht, jederzeit Widerspruch gegen die Verarbeitung sie betreffender
personenbezogener Daten zum Zwecke derartiger MaBnahmen einzulegen;

e das Recht, der Verarbeitung in besonderen gesetzlich vorgesehen Féllen aus
Griinden, die sich auf die besondere Situation des Betroffenen beziehen, zu
widersprechen. In diesem Fall hat die betroffene Person dem jeweiligen
Verantwortlichen die Informationen zu ihrer besonderen Situation mitzuteilen. Nach
der Priifung der durch die betroffene Person mitgeteilten Griinde wird der jeweilige
Verantwortliche entweder die Verarbeitung der personenbezogenen Daten beenden
oder die zwingenden schutzwiirdigen Griinde fiir die Verarbeitung darlegen;
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e ein Recht darauf, gerichtlich gegen eine Verletzung von Betroffenenrechten vorzugehen sowie Beschwerde bei
der zustandigen Aufsichtsbehdrde einzulegen;

e soweit gesetzlich einschlagig, ein Recht darauf, sie betreffende personenbezogene Daten, die sie einem
Verantwortlichen bereitgestellt hat, (i) in einem strukturierten, gangigen und maschinenlesbaren Format zu
erhalten und (ii) diese Daten einem anderen Verantwortlichen ohne Behinderung durch den vorherigen
Verantwortlichen zu Ubermitteln; soweit technisch maoglich, hat die betroffene Person auch das Recht, die
Ubertragung der Daten direkt vom vorherigen Verantwortlichen an einen anderen Verantwortlichen zu
verlangen.

Betroffene Personen kénnen (i) Ihre Rechte wie zuvor beschrieben jederzeit ausiben, (ii) jegliche in diesem
Zusammenhang bestehenden Fragen an die Verantwortlichen richten, und (iii) eine Beschwerde in Bezug auf die
Verarbeitung personenbezogener Daten erheben, indem sie den entsprechenden Verantwortlichen
kontaktieren.

8. Kontaktdaten des Autohauses

Betroffene Personen kénnen jegliche Anfragen, Anliegen oder Kommentare schriftlich oder per E-Mail
(datenschutz@russ-janot.de) an uns richten.

Sofern Betroffene den Héndler oder die Mercedes-Benz AG kontaktieren, werden die mitgeteilten Informationen
zur Bearbeitung der Anfrage verarbeitet und in der Regel gel6scht, sobald die Anfrage bearbeitet wurde und
keine vertragliches Erfordernis oder weiteres berechtigtes Interesse an der Verarbeitung der Daten besteht.
Sofern gesetzliche Aufbewahrungsfristen bestehen, werden die jeweiligen Daten entsprechend dieser Fristen
gespeichert.
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